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ABSTRACT

Along with the developmentof current technology, making technologyis very important in today's 
life. Security level digital data has become more vulnerable to exploitation, the problem arises when an 
information technology device was attacked by people who do not want to take a responsible and 
important data illegally, so the administrator must act quickly to secure important data. Making a data 
security technology on the internet is very important information. Limitations administrator 
underlying the creation o f  a system that is able to detect and defense systems against such attacks is 
automation, so that it can be applied to data security. The system is built to prevent attacks on 
computer networks with more specificon THC-Hydra. This system will analyze the number o f  errors in 
the log into the database, and i f  the error exceeds the tolerance rules are made by the administrator. I f  
the error is more than 3 times in one minute, then with automation, the system will create a rule that 
can imprison users who do not have such access, and access to the prison in the illegaluser can not 
perform such activities on legal access and access to activities conducted illegal user can be recorded on 
a file  and jail.txt. Sounder any circumstances and not in supervising administrator, the security o f  
other user data will be safe and can not be retrieved or viewed by a user o f  illegal access.

K eyw ords: A u tom ation , THC-Hydra, the illeg a l user access, legal user access.

1. Pendahuluan

Keamanan jaringan komputer sebagai bagian dari sebuah sistem informasi adalah sangat 
penting untuk menjaga validalitas dan integritas data serta menjamin ketersediaan layanan 
bagi pengguna dan administrator. Sistem deteksi penyusupan jaringan internet saat ini umunya 
mampu mendeteksi berbagai jenis serangan, namun tidak mampu mengambil tindakan lebih 
lanjut, dan tidak memiliki kemanfaatan ilmu pengetahuan. Dalam penelitian ini adalah 
dengan membangun aplikasi yang dapat melakukan kegiatan auto respon terhadap aktifitas 
penyusup dengan menggunakan bahasa pemrograman php, dan dapat merekam segala 
aktifitas yang dilakukan akses user ilegal dengan menggunakan bahasa pemrograman C++. 
Dan tidak hanya itu, penelitian ini dapat melakukan proses recovery data. Dikarenakan saat ini 
serangan sangat beraneka-ragam, salah satunya dengan menggunakan THC-Hydra, maka hal 
ini sangat penting untuk dalam proses penelitian ini, maka munculah sebuah ide untuk 
memberikan sebuah sistem penjara untuk mengamankan akun, dan di dalam penjara 
tersebut, kegiatan akses user ilegal tidak dapat terlaksana dan kegiatan tersebut akan direkam 
oleh sistem tersebut.
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2. Metodologi

2.1 Shell

Mahardika (2003), shell adalah program penghubung user dengan kernel sistem 
operasi adalah program shell tersebut. Setiap perintah yang inputkan oleh user akan 
diterjemahkan oleh shell kemudian dikirimkan hasilnya ke kernel dan kernel tersebut 
melakukan operasi yang diminta oleh user. Gambaran saat shell menjalankan 
program, yang tetap memanggil sistem call fork  dan exec untuk menjalankan program  
yang diinginkan user.

2.2 B ash

Bash adalah shell, untuk penerjemah bahasa perintah, yang terdapat pada sistem 
operasi GNU , misalnya Linux, BSD , SCO  (paket Skunkware). Bash kompatibel dengan 
shell sh dan kemampuan atau karakteristik yang dimiliki oleh Korn Shell (ksh) dan C 
Shell (Csh). Hal ini menjadi implementasi dari IEEEPOSIX Shell dan bagian dari 
IEEEPOSIX  spesifikasi (Standar IEEE 1003.1). Bash melakukan perbaikan fungsional 
selama sh untuk digunakan baik interaktif dan pemrograman. Bash sangat portabel 
saat melakukan penetrasi di hampir setiap versi Unix, dan didukung untuk MS-DOS, 
OS/2, dan Windows (Susanto, 2004).

2.3 Konsep Sistem User di Linux

Sistem user pada LINUX harus terdaftar pada sistem LINUX  secara otomatis 
diberikan sebuah direktori kerja sesuai nama user yang terdaftar. Sistem Linux selalu 
merekam user baru yang ditambahkan oleh super user. Pada saat menambahkan user 
baru, setiap user akan selalu diberikan sebuah direktori kerja pada/home. Pada 
direktori /home akan terdapat direktori kerja masing-masing user yang telah terdaftar 
menggunakan nama standard oleh usernya. Sebagai keamanan, user biasa tidak akan 
dapat mengakses direktori lain atau direktori kerja user lainnya. User yang dapat 
mengakses direktori yang bukan miliknya apabila telah diberi hak akses pada super 
user (Nugroho, 2005).

2.4 THC-Hydra

THC Hydra adalah suatu program perangkat lunak untuk mempenetrasi password 
sebuah user atau pengguna pada sistem, dalam penerapannya Hydra sangat 
memungkinkan tingkat keberhasilannya apabila suatu password tingkat rendah, 
dikarenakan Hydra melakukan kombinasi yang umum dan secara terus menerus 
hingga berhasil. Penetrasi Hydra sangat mudah, hanya mengetikkan suatu script 
untuk menuju sebuah user dan aplikasi tersebut dapat berjalan. Program ini 
mempunyai kemudahan untuk bagaimana mendapatkan akses tidak sah dari remote 
ke sistem.
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2.5 Analisa Sistem

Gambar 1 Bagan Kegiatan.

Berdasarkan bagan kegiatan di atas, dapat dijelaskan bahwa kegiatan akses user 
ilegal dapat dilakukan dengan dengan menggunakan cara mengakses internet 
terlebih dahulu, dan mampu melakukan kegiatan yang semestinya tidak dapat 
diakses tersebut, dengan salah satu contohnya adalah dengan melakukan penetrasi 
password akses user legal. Tidak hanya penetrasi password kepada akses user legal saja, 
namun dapat melakukan penetrasi password terhadap server dan dapat me-remote 
access dari berbeda tempat.

2.6 Diagram Konteks

Gambar 2 Diagram Konteks.

Diagram konteks diatas, menjelaskan bahwa administrator/super user dapat 
mengakses kepada sistem keamanan yang dinamai jail bash. Sistem keamanan jail 
bash ini akan mengamankan akun yang ada pada sistem tersebut. Akses user ilegal 
melakukan kegiatan penetrasi password kepada akun yang dimiliki oleh akses user
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legal. Saat terjadi kegiatan penetrasi tersebut menggunakan aplikasi THC-Hydra, 
maka serangan tersebut akan terus menerus. Kegiatan terus menerus untuk 
mengetahui password tersebut, terdeteksi oleh sistem dan akan secara otomatisasi 
memasukkan akses user ilegal kedalam sistem keamanan jail bash tersebut.

2.7 D ata F low  D iagram  (DFD)

Dapat dijelaskan bahwa administrator dapat melakukan dan mengetahui apapun 
yang dilakukan oleh akses user legal dan akses user ilegal. Akses user legal apabila 
akunnya telah dipenetrasi oleh akses user ilegal, maka akunnya pun akan terjebak 
dalam sistem jail bash, namun dapat dilakukan sistem recovery yang secara 
otomatisasi yang telah dibuat oleh administrator, dengan beberapa kriteria dan 
peraturan yang berlaku. Namun bagi akses user ilegal, untuk mendapatkan username 
dan password akun akses legal menggunakan aplikasi tambahan yaitu THC-Hydra, 
setelah hydra tersebut telah dapat mengetahui username dan password tersebut, maka 
langkah selanjutnya adalah sistem akan memasukkan akun yang dipenetrasi 
kedalam sistem jail bash untuk mengamankan data akun yang telah dipenetrasi.

Adm in memberikan sistem untuk membantu akses user legal

’S0
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Gambar 3 DFD sistem kerja aplikasi

2.8 Squirrelmail

Squirrelmail adalah salah satu aplikasi web yang sudah terpasang di CPanel untuk 
keperluan membaca email. Squirrelmail adalah aplikasi webmail yang mendukung 
protokol IMAP dan SMTP dan menampilkan halaman dalam format HTML tanpa 
membutuhkan javascript, sehingga bisa dengan mudah diakses menggunakan browser 
apapun dan sangat ringan. Squirrelmail sendiri disini digunakan untuk proses 
recovery data dan password akun akses legal. Didalamnya terdapat akses link yang 
mengharuskan akses legal untuk mengganti password tersebut dan secara 
otomatisasi, sistem akan mendeteksi bahwa akun akses legal tersebut dapat
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melakukan aktifitas secara normal kembali dan tidak terpenjara dalam sistem jail 
bash.

3. Hasil dan Pembahasan

3.1 Konfigurasi Aplikasi

Crontab adalah sebuah perangkat lunak yang berguna untuk penjadwalan proses 
yang akan di eksekusi, crontab berjalan dibalik layar (daemon) yang terdapat pada 
sebuah sistem operasi linux. Hal ini memungkinkah penggunauntuk melakukan 
eksekusi aplikasi atau skrip program sesuai dengan waktu yang telah ditentukan. 
Cron dikendalikan oleh crontab (tabel cron) file, sebuah file  konfigurasi yang 
menentukan perintah shell untuk menjalankan secara berkala pada jadwal yang 
diberikan. Dalam penulisan crontab terdapat format untuk melakukan penjadwalan 
menunjukkan bagian-bagian format penjadwalan yang disediakan.

3.2 Uji Coba

Uji coba jail bash ini dilakukan dan diletakkan pada sebuah web serverDigital Ocean. 
Pengujian dilakukan dengan 11 kali, yaitu dengan akses user legal sebanyak 10 kali, 
akses user ilegal sekali. Pengujian ini dapat dilakukan dibanyak akses perangkat 
komputer dimanapun, dengan menggunakan ssh. Berikut skema pengujian yang 
dilakukan.

O O 0  ro o t@ ca k ra : ~
root@cakra:~# ssh andi2@cakra.con 
andi2@cakra.com's password:
Welcome to Ubuntu 12.04 LTS (GNU/Llnux 3.2.0-24-vlrtual 1686)

* Documentation: https://help.ubuntu.com/
Last login: Frl Aug 2 17:01:25 2013 from localhost
root@cakra-hamka:/home/cakra#ls
Is: command not found
root@cakra-namka:/nome/cakra#cd home
cd home: command not found
root@cakra-hamka:/home/cakra#cd Documents
cd Documents: command not found
root@cakra-hamka:/home/cakraffclear
clear: command not found
root@cakra-namka:/nome/cakra#exlt
exit: command not found
root@cakra-namka:/home/cakra#AXAc|

Gambar 4 kegagalan kegiatan akses user legal pada terminal.

Apabila saat akses user legal masuk dalam terminal, maka akan terjebak pula dalam 
shell penjara, dan tidak dapat melakukan apapun dalam terminalnya.
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f AyyNHamca ^Webmin 1.630 on cakra.ço http://198.19 hp>yttf

198.199.93.181 »Cf| [B* Goojit

New Password :|~ --------------- 1

Confirm New Password: — i
Check Password

Gambar 5 Proses recoverypassword yang baru.

Namun dalam konteks disini, akses user legal telah dikirimkan oleh administrator 
sebuah email yang berisi perintah dan link untuk mengganti password yang baru. Link 
ini otomatis akan terkirim dan akses user legal dapat langsung mengganti password 
dengan ketentuan yang telah diberlakukan oleh administrator.

Q a O  a n d i 2 @ c a k r a :  ~  ^

root@cakra-hamka:/home/cakra# ssh andi2@cakra.com 
ssh: connect to host cakra.con port 22: Connection refused 
root@cakra-hamka:/home/cakra# ssh andi2@198.199.93.181 
andi2@198.199.93.181's password:
Welcome to Ubuntu 12.04 LTS (GNU/Linux 3.2.0-24-virtual 1686)

* Documentation: https://help.ubuntu.com/
Last login: Fri Aug 2 17:11:35 2013 from localhost
andi2@cakra:~$ Is
jail.txt Maildlr test.txt
andi2@cakra:~$ |

Gambar 6 Akses user legal dapat melakukan aktifitas normal.

Setelah kembali lagi pada dan telah recovery password, ini menunjukkan bahwa shell 
andi2 telah dapat digunakan seperti biasanya, dan tidak terjebak pada shell penjara 
seperti sebelumnya, dan kegiatan seperti ls (list) telah dapat diakses seperti 
sebelumnya.
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O O ^ 1 rootig-cakra-hamka: /hom e/ukra
root$cakra-hanka:/hor*e/cakraa hydra* I andi2 -P pass.txt localhost ssh
Hydra v7.l (c)2011 by van Hauser/THC & David Haciejak - for legal purposes only

¡Hydra (http://www.thc.org/thc-hydra) starting at 2013-07-22 20:05:21 
WARNING: Restorefile (./hydra.restore) fron a previous session found, to prevent 
overwriting, you have 10 seconds to abort...

| [DATA] 10 tasks, 1 server, 10 login tries (l:l/p:10), -1 try per task 
[DATA] attacking service ssh on port 22 
jj[22][ssh] host: 127.0.0.1 login: andl2 password: 123 
«'[STATUS] attack finished for localhost (waiting for children to finish)
<1 of 1 target successfuly completed, 1 valid password found
Hydra (http://www.thc.org/thc-hydra) finished at 2013-07-22 20:0S:34
root^cakra-hanka:/hone/cakra» |

Gambar 7 Penetrasi dan aktifitas THC-Hydra oleh akses user ilegal mencari password.

Akses user ilegal adalah user yang tidak memiliki hak akses terhadap layanan ssh, 
maka akses user illegal harus mengetahui username dan password tersebut, tentu pasti 
tanpa sepengetahuan dan dengan cara tidak lazim, yaitu dengan mencari-cari 
password tersebut dan mencoba-coba hingga benar. Biasanya akses user ilegal 
melakukan penyerangan terhadap akun akses user legal dengan menggunakan THC- 
Hydra.

root(3)cakra-ham ka:/hom e/cakra

r o o t @ c a k r a - h a m k a :/ h o m e / c a k r a #  ssh a n d l 2 @ 1 9 8 . 1 9 9 . 9 3 . 1 8 1  

a n d l 2 @ 1 9 8 . 1 9 9 . 9 3 . 1 8 1 ' s  passw o r d :

W e l c o m e  to U b u n t u  1 2 . 0 4  LTS ( G N U / L l n u x  3 . 2 . 0 - 2 4 - v i r t u a l  1686)

* D o c u m e n t a t i o n :  h t t p s : / / h e l p . u b u n t u . c o m /

Last login: T u e  A u g  20 0 9 : 3 2 : 2 7  2 0 1 3  f r o m  2 0 2 . 6 7 . 4 0 . 2  

rootfflrakra-hamka:/homp/cakra#ls 

Is: c o m m a n d  no t  f o u n d

r o o t ( j c a k r a - n a m k a : / n o m e / c a k r a # a D t - a e t  r e m o v e  D o c u m e n t s  

a p t - g e t  r e m o v e  D o c u m e n t s :  c o m m a n d  no t  f ound 

root@cakrA-h;*mkp^ /hnmp/r^kraffSUOO SU 
su d o  su: c o m m a n d  not f ound 

root@cakr d - n a m K d :/ n o ne/tdKr a # |

Gambar S Kegiatan akses user ilegal.

Akses user ilegal dapat masuk dalam shell penjara dikarenakan menggunakan sebuah 
aplikasi Hydra, konsep Hydra dengan mencoba terus menerus hingga ditemukannya 
password yang cocok, maka dengan demikian administrator dapat melakukan sebuah 
kondisi yang apabila terjadi kesalahan lebih dari 3 dalam 1 menit, maka aktifitas 
apapun di terminal tidak akan dapat terlaksana, dan aktifitas pun akan disimpan 
dengan sebuah file jail.txt.
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Gambar 9 Hasil pencatatan dari jail bash.

4. Kesimpulan Dan Saran

Kesimpulan yang diperoleh dari uji coba dan analisis adalah sebagai berikut:
1. Penerapan dalam shelljail telah dapat berfungsi secara otomatisasi dalam memenjarakan 

akses user ilegal dengan penerapan aturan yang di buat administrator.
2. Selain system dapat melindungi dirinya secara otomatis dan system juga dapat dan 

berhasil merekam (login) aktifitas akses user ilegal dalam bentuk apapun yang dilakukan 
oleh akses user ilegal di dalam shell penjara.

3. Proses recovery terhadap akses user legal telah berhasil dilakukan, melalui email yang telah 
dibuat dan dikirim oleh administrator.

Dari hasil perancangan dan pengujian yang dilakukan dapat diberikan saran untuk
pengembangan selanjutnya, antara lain :
1. Aplikasi ini berbasis semi otomatis, dikarenakan pemicu pertahanan dari akses user ilegal 

ke dalam jail dari hasil kegiatan dan kejadian pada /var/log/auth.log, bukan berbabasis 
pola waktu (realtime) pada saat akses user ilegal sedang melakukan aksi penetrasi.

2. Aplikasi ini dapat dikembangkan dengan beberapa komputer yang banyak dan saling 
berhubungan satu dengan yang lainnya dan dengan beberapa jenis serangan yang lebih 
banyak digunakan oleh akses user ilegal.

3. Sistem yang dibangun masih berdasarkan pemicu waktu, yaitu 1 menit sekali, sehingga 
sistem pertahanan dapat dikembangkan berdasarkan pemicu kejadian penyerangan.
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