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sepuluh langkah. Pada Bahasa Jawa walikan gaya Y ogyakarta, karakter yang
dikenai pergeseran sepuluh langkah ini sejumlah dua puluh karakter yang
terbagi menjadi empat baris, sedangkan karakter alfabet latin jumlah
karakternya dua puluh enam. Agar terjadi pertukaran karakter sebanyak
sepuluh langkah, maka diperlukan penambahan karakter dari dua puluh
enam karakter pada alfabet sehingga menjadi empat puluh karakter.
Terdapat empat belas simbol yang dimasukkan untuk melengkapi huruf
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Kriptografi, empat belas buah terbukti membuat ROT10 menjadi bagian dari kriptografi
permutasi, substitusi dengan menggeser sepuluh langkah maju dan mundur dapat
ROT 10 bekerja secara stabil tanpa ada kesalahan pada proses enkripsi dan dekripsi.
Cryptography, This research proposes a method for cryptography of a text and a collection
permutation, of texts. The method proposed in this study is permutation by adopting the
ROT 10 Javanese Walikan Yogyakarta style. This method works by shifting the

character in ten steps. In the Javanese Walikan Yogyakarta style, the
characters that are subject to a ten steps shift are twenty characters divided
into four lines, while the Latin alphabet characters have twenty-six
characters. In order to exchange ten steps of characters, it is necessary to
add characters from twenty-six characters to the alphabet so that they
become forty characters. There are fourteen symbols included to complete
the letters of the alphabet used in this study. The use of fourteen symbols is
proven to make ROT10 part of substitution cryptography by shifting ten steps
forward and backward to work stably without any errors in the encryption

and decryption process.
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1. PENDAHULUAN

Encoding dan decoding teks dalam kriptografi masih menarik untuk dikaji dan didiskusikan. Proses
pengubahan plain text menjadi cipher text dan cipher text menjadi plain text sangat diperlukan untuk membangun
sistem keamanan komputer dan jaringan komputer yang lebih andal dan aman. Salah satu metode yang sering
digunakan untuk membangun sistem dan aplikasi kriptografi adalah permutasi. Dengan menggunakan permutasi
polinomial, aplikasi kriptografi dapat dibuat menjadi lebih menarik [1], APE juga dibuat menggunakan metode
permutasi [2]. Pemanfaatan metode permutasi pada faralel juga dikembangkan untuk Krawatte yang dapat
digunakan untuk software [3]. Metode permutasi juga telah dibandingkan dengan RC5 dan Chaotic untuk
menyelesaikan masalah gambar dengan hasil RC5 yang lebih baik dan digunakan untuk gambar piksel untuk
meningkatkan keamanan [4]. Metode permutasi ini juga dapat dikombinasikan dengan metode atau teknik lain
untuk menghasilkan tingkat keamanan yang lebih baik. Hal ini dibuktikan dengan citra piksel hasil kriptografi
menggunakan metode permutasi yang dipadukan dengan elliptic curve cryptography (ECC) dengan hasil yang
lebih aman [5].
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Selain digabungkan, metode permutasi juga dapat dikembangkan menjadi metode substitusi. Proses
pengubahan karakter atau gambar menjadi karakter atau gambar lain dapat digunakan untuk mengamankan data
pada aplikasi. Proses substitusi kotak memberikan hasil yang lebih baik dibandingkan tanpa menggunakan
kriptografi [6]. Kotak substitusi juga dapat digabungkan dengan sistem yang kacau dengan hasil yang
menunjukkan bahwa sistem ini tidak dapat mempengaruhi kotak substitusi [7]. Kotak substitusi juga dapat dibuat
menggunakan metode distribusi Gaussian [8] untuk proses kriptografi yang lebih aman. Kombinasi sistem kacau
yang lebih kompleks dengan kotak substitusi untuk pemrosesan gambar menghasilkan ketahanan yang tinggi
terhadap serangan statistik dan diferensial [9]. Metode substitusi yang digunakan dalam kriptografi dapat berupa
caesar cipher, affine cipher, monoalphabetic chipper, vigenere chipper [10], hill cipher [11], Shift Cipher [12]
dan cipher transposition [13][14]. Salah satu implementasi yang paling terkenal dari algoritma shift cipher adalah
ROT13 [15][16][17] yang menjadi inspirasi dari penelitian ini. Kriptografi menggunakan metode substitusi
banyak digunakan untuk enkripsi dan dekripsi data dalam bentuk teks. Beberapa perkembangan telah dilakukan
oleh peneliti, metode ini dapat digunakan untuk kriptografi data berupa gambar [18]. Dalam mengembangkan
algoritma untuk kriptografi, peneliti tidak hanya memikirkan metode enkripsi dan dekripsi, tetapi dari sisi
penggunaan membutuhkan memori komputer atau peralatan komputasi bergerak untuk mempercepat proses
kriptografi [19][20][21]. Selain itu, hal yang perlu diperhatikan ketika akan menggunakan metode kriptografi
dalam enkripsi dan deskripsi, yaitu dari sisi keamanan. Keamanan ini menjadi faktor utama dalam menentukan
metode yang digunakan, adapun cara pengujian keamanannya menggunakan power analysis attack dengan
metode Pearson Correlation Coefficient (PCC) [22].

Selain menggunakan metode permutasi substitusi, penelitian ini juga menguji bahasa Jawa Walikan.
Bahasa ini dilafalkan dengan tidak benar, terbalik, seperti pada gaya Malang [23], dengan rotasi sepuluh karakter
(ROT10) seperti pada gaya Yogyakarta [24]. Pada penelitian sebelumnya telah dibahas bagaimana bahasa Jawa
gaya Yogyakarta dibuat perangkat lunak yang berhasil diuji menggunakan White Box dan Black Box [25] yang
menggunakan aksara Jawa. Hal yang baru dan ingin dibuktikan pada penelitian ini bahwa bahasa Jawa Walikan
gaya Yogyakarta yang identik dengan substitusi berupa rotasi sepuluh langkah, sehingga dikenal sebagai ROT10,
dapat diterapkan pada karakter alfabet. Tantangannya, jika ROT13 berhasil digunakan untuk kriptografi karena
dua puluh enam karakter dan huruf alfabet, maka ROT10 tentunya perlu perubahan dan penyempurnaan agar
bisa digunakan untuk kriptografi. Bahasa Jawa walikan gaya Yogyakarta pada dasarnya adalah penyusunan kata
dan kalimat dalam aksara Jawa dengan melakukan pergeseran sejauh sepuluh langkah dari aksara aslinya, bisa
terlihat pada Gambar 1 [26]. Sehingga jika ada kalimat dalam aksara Jawa berbunyi “hana hapa” maka dengan
bahasa Jawa walikan gaya Yogyakarta akan berbunyi “padha paha”. Metode seperti ini tidak bisa langsung
diterapkan dalam alfabet latin karena jumlah aksaranya dari a hingga z sejumlah dua puluh enam sehingga
dibutuhkan penelitian agar dapat juga diterapkan dalam alfabet latin.

Boso Walikan Joqja @
Hlﬂmw:ll.rh;\‘fmmm
wn &1 a3 N KN Caranya dengan menukar aksara
baris pertama menjadi ketiga
ha na ca ra ka baris kedua menjadi keempat
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da ta sa wa la {18 ety
aur an & aur s pa dha ja ya nya
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® an wn a1 g O AR
ma ga ba tha nga ma ga ba tha nga

Gambar 1. Proses pertukaran karakter dalam Bahasa Jawa walikan gaya Y ogyakarta

2. METODE PENELITIAN

Proses penggeseran karakter dengan melakukan pergeseran sepuluh karakter ke depan pada proses
enkripsi dan sepuluh karakter ke belakang pada proses dekripsi membentuk pola substitusi karakter yang
menjadi bagian dari metode permutasi yang digunakan dalam penelitian ini. Pada Gambar 2 dapat dilihat bahwa
plain text yang akan disubstitusikan dan dimasukkan pada proses enkripsi menggunakan ROT10 yang akan
menghasilkan chipper text. Begitu pula sebaliknya jika chipper text ingin kembali dilihat sebagai plain text maka
harus dimasukkan pada proses dekripsi menggunakan ROT10.
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Gambar 2. Substitusi ROT10

Keberhasilan dari proses ini terletak pada penambahan karakter sebanyak empat belas karakter yang
diambilkan dari karakter simbol yang ada pada keyboard komputer. Hal ini dilakukan karena pada tahap
implementasi penelitian ini dengan membangun perangkat lunak berbasis web yang dijalankan menggunakan
komputer. Sehingga pemilihan karakter simbol sejumlah empat belas karakter dari keyboard komputer tidak
akan memberikan kesulitan pada tahapan penggunaannya. Karakter yang ditambahkan berada pada posisi ke
dua puluh tujuh hingga ke empat puluh bisa terlihat pada Gambar 3.
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Gambar 3. Susunan karakter dalam ROT10

Jika C adalah karakter, E adalah enkripsi dan D adalah dekripsi maka pada substitusi ROT10 ini akan
berlaku notasi

E = ROT10(C) @
D = ROT10(ROT10(C)) 2

Karakter a ketika dienkripsi akan menjadi k dan karakter yang didekripsi akan kembali menjadi a.
Untuk karakter u yang menghuni posisi karakter ke 21, ketika dienkripsi bergeser 10 karakter, menjadi karakter
pada posisi 31 yang diisi oleh sebuah simbol %. Sebaliknya simbol % ketika didekripsi akan kembali menjadi
karakter u.

3. HASIL DAN PEMBAHASAN

Proses pembuatan perangkat lunak yang menggunakan ROT10 dilakukan dengan membuat algoritma
enkripsi dan dekripsi terlebih dahulu. Enkripsi dimulai dengan mencari Parent Index (PI), yaitu posisi karakter
dalam array pada kolom yang ke berapa, di mana array sudah ditentukan sejak awal. Dilanjutkan dengan
mencari Child Index (CI) (posisi karakter dalam array pada baris yang ke berapa, bergantung pada PI yang
sudah ditemukan). Kemudian mengecek: jika Pl >= panjang karakter pada array maka Pl — panjang karakter
pada array, jika Pl <0 maka Pl + panjang karakter pada array. Jika sudah ditemukan PI dan ClI, selanjutnya
mengatur Pl dan Cl yang sudah didapatkan terhadap array. Kemudian Pl = PI + increment. Setelah itu membuat
variabel baru (new char) untuk wadah dari karakter baru. Dan yang terakhir yaitu new char = new char + CI +
Pl yang baru. Proses ini bisa terlihat pada Gambar 4.
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Gambar 4. Algoritma diagram enkripsi
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Gambar 5. Algoritma diagram dekripsi

Pada proses dekripsi terjadi sebaliknya, dengan diawali mencari PI (posisi karakter dalam array pada
kolom yang ke berapa, di mana array sudah ditentukan sejak awal). Kemudian mencari CI (posisi karakter
dalam array pada baris yang ke berapa, bergantung pada Pl yang sudah ditemukan). Setelah itu dilakukan
pengecekan: jika Pl >= panjang karakter pada array maka Pl — panjang karakter pada array, jika Pl < 0 maka
Pl + panjang karakter pada array. Jika sudah ditemukan PI dan ClI, selanjutnya mengatur P1 dan CI yang sudah
didapatkan terhadap array, yang selanjutnya PI = PI - increment. Dan membuat variabel baru (new char) untuk
wadah dari karakter baru. New char = new char + Cl + PI yang baru bisa terlihat pada Gambar 5.

Pada aplikasi hasil rancangan yang diujikan, proses pengubahan kata dilakukan dengan melakukan
pertukaran karakter yang telah dimasukkan kemudian karakter tersebut akan di geser sepuluh terhadap empat
array yang sudah ditentukan. Empat array tersebut berisi huruf alfabet dan beberapa special characters, jika
karakter yang dimasukkan tidak sesuai dengan isi 4 array maka aplikasi tidak akan berjalan.
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Gambar 6. Hasil proses enkripsi pada sebuah kalimat

Pada Gambar 6 terlihat hasil perancangan perangkat lunak atau aplikasi untuk penelitian ini. Pada
gambar tersebut ditampilkan cara melakukan enkripsi dengan menggunakan ROT10. Proses yang dilakukan
adalah mengubah kata “aku akan pergi sekarang” menjadi chiper text “ka%_kakd_fohgs_ioakhkdq” yang
ditampilkan pada teks area.

Pada proses sebaliknya yaitu deskripsi yang menjadi sebuah rangkaian dalam kriptografi terlihat pada
Gambar 7 proses mengubah chipper text kembali menjadi plain text dengan ROT10. Proses yang dilakukan
adalah mengubah chipertext “ka% _kakd fohqgs_ioakhkdq” menjadi plain text “aku akan pergi sekarang” yang
ditampilkan pada teks area. Pada Tabel 1 terdapat 5 sampel kalimat yang telah di uji coba untuk mengetahui
apakah data dari hasil proses enkripsi dan proses deskripsi dengan metode Bahasa Jawa Walikan ROT10 benar
atau tidak.

€ 5 O kancanmny 4+ OM® UM G

a = B = a

Gambar 7. Hasil proses dekripsi pada sebuah kalimat

Pada pengujian yang pertama yaitu uji fungsi dari aplikasi, di mana pengujian fungsi dari input yang
dilakukan oleh user. Uji fungsi dilakukan dengan dua pengujian yaitu uji kata dan uji kalimat. Pada uji kata saat
dimasukkan kata maka akan menghasilkan proses sebagaimana mestinya sesuai proses perintah yang dipilih
dapat dilihat pada Tabel 1 dan Tabel 2.

Tabel 1. Proses enkripsi dengan memasukkan sebuah kalimat dalam bahasa Inggris

No. Plain Text Chipertext

1 a k

2 experience o*fohsodmo

3 the war is on jro_&kh_si_ed

4 i scouted for the army a few years s_ime%jon_peh_jro_khc(_k po& (okhi

5 mozila firefox is dangerous ce-sbk_pshope*_si_nkdgohe%i

6 there are sacrifices in any military campaign  jroho_kho_ikmhspsmoi_sd_kd(_csbsjkh(_mkcfksqd
7 they hunt at night jro(_r%dj_Kkj_dsqrj

Pada Tabel 1 terjadi proses enkripsi pada ROT10, plaint text yang berupa sebuah huruf atau karakter
“a” dikirimkan ke aplikasi yang memiliki algoritma untuk kriptografi ROT10, proses yang terjadi berupa
enkripsi yang menghasilkan sebuah chipper text berupa huruf atau karakter “k”. Plaint text yang berupa sebuah
kata ““ experience” dikirimkan ke aplikasi yang memiliki algoritma untuk kriptografi ROT10, proses yang terjadi
berupa enkripsi yang menghasilkan sebuah chipper text berupa kata *“ o*fohsodmo”.


http://avitec.itda.ac.id/

28 Hero Wintolo, et. al.: Adopsi Bahasa Jawa Walikan ... .

Penjelasan proses tersebut sebagai berikut. Jika E merupakan proses Enkripsi dan C merupakan
karakter maka:
E(huruf) = ROT].O(C)

= ROT10(a)

=k
E(kata) = ROTlO(C)

= ROT10(experience)

= o*fohsodmo

Tabel 2. Proses dekripsi untuk mengembalikan kalimat asli dalam bahasa Inggris

No. Chipertext Plain Text

1 Kk a

2 o*fohsodmo experience

3 jro_&Kkh_ si_ed the war is on

4 s _ime%jon_peh_jro_khc(_k po& (okhi i scouted for the army a few years

5  ce-sbk_pshope*_si_nkdgohe%i mozila firefox is dangerous

6  jroho_kho_ikmhspsmoi_sd_kd(_csbsjkh(_mkcfksqd  there are sacrifices in any military campaign
7 jro(_r%dj_kj_dsqrj they hunt at night

Proses dekripsi yang terjadi pada Tabel 2, chipper text yang berupa sebuah huruf atau karakter “ k”
dikirimkan ke aplikasi yang memiliki algoritma untuk kriptografi ROT10, proses yang terjadi berupa enkripsi
yang menghasilkan sebuah plaint text berupa huruf atau karakter “a”. chipper text yang berupa sebuah kata “
o*fohsodmo” dikirimkan ke aplikasi yang memiliki algoritma untuk kriptografi ROT10, proses yang terjadi
berupa enkripsi yang menghasilkan sebuah plaint text berupa huruf atau karakter “ experience”. Penjelasan
proses tersebut sebagai berikut. Jika D merupakan proses dekripsi dan C merupakan karakter, maka:

Dguray = ROT10(ROT10(C))
= ROT10(ROT10(a))
= ROT10(k)
=a
D(huruf) :ROT].O(ROT].O(C))
= ROT10(ROT10(experience))
= ROT10(*fohsodmo)
= experience

Pada pengujian berbasis aplikasi komputer ini proses pengubahan kata dilakukan dengan melakukan
pertukaran karakter yang telah dimasukkan. Karakter yang dimasukkan tersebut akan di geser 10 karakter yang
berlaku untuk empat puluh karakter yang diletakkan pada 4 array yang sudah ditentukan. Array 1, 2 dan sebagian
3 berisi huruf alfabet dan beberapa symbol characters, Sedangkan array yang ke 4 semuanya diisi dengan simbol
bisa terlihat pada Gambar 2. Jika karakter yang dimasukkan sesuai dengan isi dari array tersebut maka proses
enkripsi dan dekripsi akan terjadi sesuai dengan tujuan dari penelitian, tetapi jika tidak sesuai dengan isi 4 array
maka aplikasi tidak akan berjalan.

Empat belas buah simbol yang dimasukkan pada array nomor tiga dan empat dapat diganti dengan
simbol yang lainnya sehingga akan menghasilkan karakter terenkripsi yang berbeda, begitu pula nanti pada
proses dekripsinya. Perbedaan yang muncul ini dapat memberikan kombinasi ROT10 yang berbeda-beda pada
sebuah penerapannya. Penambahan karakter alfabet latin dari dua puluh enam karakter menjadi 40 karakter
dengan empat belas buah simbol terbukti membuat ROT10 menjadi bagian dari kriptografi substitusi dengan
menggeser sepuluh langkah maju dan mundur dapat bekerja secara stabil tanpa ada kesalahan pada proses
enkripsi dan dekripsi. Proses perubahan plaint text menjadi chipper text pada proses enkripsi dan proses
perubahan dari chipper text menjadi plain text kembali pada proses dekripsi membuktikan ROT10 dapat
digunakan untuk layanan kriptografi berbasis teks.

4. KESIMPULAN

Kriptografi ROT10 yang menggunakan Bahasa Jawa Walikan gaya Yogyakarta dapat melakukan
proses enkripsi plaint text menjadi chipper text dan melakukan proses dekripsi dari chipper text menjadi plaint
text kembali. Penggunaan simbol sebanyak empat belas buah terbukti membuat ROT10 menjadi bagian dari
kriptografi substitusi dengan menggeser sepuluh langkah maju dan mundur dapat bekerja secara stabil tanpa ada
kesalahan pada proses enkripsi dan dekripsi. Jika kriptografi ini akan digunakan untuk mengamankan sebuah
sistem elektronik, sebaiknya simbol sebanyak empat buah ini dirahasiakan dan tidak dipublikasikan.
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