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1. PENDAHULUAN

Perkembangan teknologi digital telah mentransformasi berbagai sektor, termasuk sistem
pembayaran di Stasiun Pengisian Bahan Bakar Umum (SPBU). Metode pembayaran non-tunai
seperti kartu kredit/debit, QRIS, dan aplikasi MyPertamina semakin lazim digunakan karena
kepraktisannya. Namun, di balik efisiensi yang ditawarkan, transisi digital ini diiringi oleh
peningkatan ancaman kejahatan siber yang signifikan. SPBU sebagai titik transaksi yang padat dan
strategis menjadi sasaran empuk bagi pelaku kejahatan, sehingga menciptakan lingkungan yang
rentan bagi pelanggan dan operatornya[1].

Permasalahan utama yang dihadapi mitra SPBU 44.555.05 adalah Rendahnya tingkat
kesadaran keamanan siber (security awareness) baik dari pihak pelanggan maupun petugas
merupakan masalah utama yang juga ditemukan pada konteks UMKM dan ritel modern[2]. Banyak
pelanggan yang tidak menyadari risiko seperti skimming pada mesin EDC, phishing melalui aplikasi
palsu, atau manipulasi social engineering. Di sisi lain, operator SPBU juga belum mendapatkan
pelatihan yang memadai untuk mengenali dan menangani ancaman tersebut[3,4]. Minimnya proteksi
sistem dan tidak adanya prosedur standar penanganan insiden semakin memperparah kerentanan ini,
mengakibatkan potensi kerugian finansial dan pencurian data[5].
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Urgensi dari program ini terletak pada kebutuhan mendesak untuk membangun ketahanan
siber di SPBU. Mengingat tingginya frekuensi dan nilai transaksi digital yang terjadi, tanpa upaya
sistematis untuk meningkatkan kewaspadaan, pelanggan dan bisnis SPBU terus berada dalam
ancaman yang dapat merusak kepercayaan dan stabilitas operasional[6,7]. Oleh karena itu, intervensi
melalui pengabdian masyarakat menjadi krusial untuk memutus mata rantai eksploitasi kejahatan
siber di lokasi yang vital ini[7,8].

Solusi yang ditawarkan dalam Program Kemitraan Masyarakat (PKM) ini tidak hanya
terbatas pada sosialisasi konvensional, tetapi merupakan pendekatan komprehensif yang integratif.
Program ini mengombinasikan edukasi melalui pelatihan dan kampanye, dengan penerapan
teknologi keamanan siber sederhana seperti firewall dan antivirus, serta pendampingan
berkelanjutan[10]. Pendekatan blended ini dirancang untuk menangani masalah dari hulu
(pemahaman) hingga hilir (penerapan teknis)[11].

Inovasi pada PKM ini terletak pada penggabungan antara pendekatan edukasi partisipatif
dengan sentuhan teknologi tepat guna, yang dikemas dalam sebuah program berkelanjutan[12].
Program ini juga secara eksplisit dirancang untuk mendukung kebijakan Merdeka Belajar Kampus
Merdeka (MBKM), dimana mahasiswa terlibat langsung dalam proyek nyata di masyarakat[13].
Dengan demikian, PKM ini tidak hanya menjawab gap dari program sebelumnya yang mungkin
masih bersifat insidental dan kurang mendalam, tetapi juga menciptakan dampak ganda:
meningkatkan keamanan siber mitra sekaligus membekali mahasiswa dengan pengalaman belajar
yang aplikatif[14].

2. METODE
Permasalahan yang muncul di SPBU 44.555.05 diantaranya Minimnya Pemahaman tentang
Ancaman Siber: Baik pelanggan maupun petugas SPBU memiliki pengetahuan yang terbatas
mengenai modus kejahatan siber kontemporer seperti skimming pada mesin EDC, phishing melalui
tautan atau aplikasi palsu, dan teknik social engineering yang memanipulasi psikologis korban[15].
Kurangnya Prosedur Operasional Standar (POS): Tidak adanya panduan atau protokol yang jelas dan
terbakukan untuk mendeteksi, melaporkan, dan menangani insiden keamanan siber. Petugas sering
kali bingung harus bertindak apa ketika menemukan alat atau transaksi yang mencurigakan.
Rendahnya Keterampilan Praktis: Operator dan karyawan SPBU belum memiliki keterampilan
teknis dasar untuk mengoperasikan atau memelihara perangkat keamanan siber sederhana, seperti
memastikan antivirus aktif atau mengenali indikasi malware pada sistem pembayaran[16].
Vulnerabilitas pada Sistem Digital: Sistem pembayaran digital yang digunakan rentan terhadap
eksploitasi akibat kurangnya pembaruan (update) perangkat lunak secara berkala dan konfigurasi
keamanan yang tidak optimal[17]. Serta Rendahnya tingkat kesadaran keamanan siber pada SPBU
yang menunjukkan bahwa pelaku usaha ritel masih memiliki literasi siber yang terbatas, sehingga
intervensi melalui pelatihan yang terstruktur sangat diperlukan[18]
Metode pelaksanaan kegiatan PKM di SPBU 44.555.05 Prujakan terdiri dari 5 tahapan

meliputi Sosialisasi, persiapan, Profil peserta PKM, kegiatan Pelatihan, evaluasi.
1) Sosialisasi

Pada tahap Sosialisasi, Tim PKM Memperkenalkan program PKM secara menyeluruh kepada

semua pemangku kepentingan (pemilik, manajer, karyawan, dan perwakilan pelanggan) di SPBU

untuk mendapatkan dukungan dan komitmen, Aktivitas yang dilakukan dengan melakukan

pertemuan tatap muka untuk menjelaskan latar belakang, tujuan, manfaat, dan rangkaian

kegiatan yang akan dilaksanakan. Forum ini juga digunakan untuk mengidentifikasi kebutuhan

dan harapan spesifik mitra.
2) Persiapan

Pada tahap Persiapan, bertujuan untuk menyiapkan semua materi, perangkat, dan infrastruktur

pendukung yang diperlukan untuk memastikan kelancaran pelaksanaan. Pengembangan materi

edukasi visual (poster, brosur, infografis) yang informatif dan mudah dipahami tentang berbagai

jenis ancaman siber dan langkah pencegahannya, Penyusunan modul pelatihan yang mencakup

teori dasar keamanan siber dan simulasi praktik, Penyiapan perangkat lunak keamanan

(antivirus, firewall sederhana) dan penyusunan buku panduan pengoperasiannya, Koordinasi
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jadwal dan logistik dengan manajemen SPBU

Profil Peserta PKM.

Program Pengabdian Kepada Masyarakat (PKM) ini melibatkan 15 orang peserta yang
merupakan staf dari SPBU 44.555.05 Prujakan. Dari segi komposisi jenis kelamin, peserta terdiri
dari 10 orang laki-laki (66,7%) dan 5 orang perempuan (33,3%). Rentang usia peserta berada
pada kisaran 25 hingga 45 tahun, dengan mayoritas berada dalam kelompok usia produktif 30-
40 tahun. Ditinjau dari latar belakang pendidikan, 80% peserta merupakan lulusan SMA atau
SMK, sementara 20% sisanya memiliki latar belakang pendidikan Diploma Tiga (D3). Profil ini
menunjukkan bahwa sebagian besar peserta merupakan tenaga operasional dengan dasar
pendidikan menengah, sehingga pendekatan pelatihan lebih ditekankan pada aspek praktis dan
aplikatif dengan penggunaan bahasa yang mudah dipahami.

Kegiatan Teknis Pelatihan

Kegiatan pelatihan dilaksanakan secara intensif selama 8 jam, terbagi dalam dua sesi @ 4 jam,
dengan pendekatan blended learning yang menggabungkan teori (40%) dan praktik (60%).
Pelatihan melibatkan 15 orang peserta yang terdiri dari pengawas dan operator SPBU 44.555.05
Prujakan. Pemateri dalam kegiatan ini terdiri dari dosen Teknologi Informasi dan mahasiswa
yang terlibat dalam program MBKM. Peran dosen sebagai fasilitator utama untuk materi teknis,
sementara mahasiswa berperan sebagai pendamping dalam sesi praktik dan simulasi. Instrumen
evaluasi yang digunakan berupa kuesioner pretest dan posttest yang terdiri dari 20 pertanyaan
pilihan ganda mencakup tiga aspek: pengetahuan ancaman siber, deteksiskimming, dan
penggunaan antivirus/firewall. Indikator keberhasilan pelatihan ditetapkan apabila minimal 80%
peserta mencapai nilai posttest >70 dan mampu mendemonstrasikan instalasi serta konfigurasi
dasar perangkat lunak keamanan siber.

Evaluasi

Setelah kegiatan PKM selesai, dilakukan Evaluasi Program menjadi tahap krusial untuk
mengukur keberhasilan dan dampak dari seluruh rangkaian kegiatan yang telah dilaksanakan.
Evaluasi dilakukan melalui beberapa metode, dimulai dengan pembandingan hasil pretest dan
posttest untuk mengukur peningkatan pengetahuan peserta secara kuantitatif. Selain itu, tim
melakukan monitoring dan observasi langsung di lapangan untuk menilai penerapan praktik
keamanan siber oleh karyawan pasca-pelatihan. Untuk mendapatkan umpan balik yang
komprehensif, dilaksanakan juga forum diskusi partisipatif dengan manajemen dan staf SPBU.

HASIL DAN PEMBAHASAN
Pengabdian kepada masyarakat ini terdiri atas beberapa tahapan, Tahapan pertama pada

hari kamis 27 agustus 2025 berupa Sosialisasi Tim PKM berkoordinasi dengan seluruh pemangku
kepentingan SPBU, termasuk pemilik, manajer, karyawan, dan pelanggan. Hasilnya, tercapai
pemahaman yang menyeluruh mengenai tujuan dan manfaat program PKM. Partisipasi aktif dari
mitra terlihat dari antusiasme mereka dalam menyampaikan permasalahan yang sering dihadapi
terkait keamanan siber. Sosialisasi ini berhasil menciptakan dasar yang kuat untuk tahapan
selanjutnya, sekaligus membangun komitmen bersama dalam mengatasi ancaman kejahatan siber.
Dokumentasi Sosialisasi pra kegiatan dapat dilihat pada Gambar 1.

Gambar 1. Sosialisasi pra kegiatan
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Tahapan kedua adalah pelaksanaan kegiatan Pelatihan yang dilaksanakan pada hari kamis
4 september 2025 di SPBU prujakan mulai pukul 09:00. Acara dimulai dengan inspeksi diarea spbu
mencakup pengenalan berbagai ancaman siber terkini seperti teknik phishing, social engineering.
Foto area dispenser spbu dapat dilihat pada Gambar 2.

Tahapan ketiga pada tanggal 11 September 2025 yaitu pelatihan dilanjutkan dengan
pemaparan singkat tentang keamanan siber pada mesin EDC untuk mengenali skimming palsu yang
sering terjadi pada mesin EDC, Keamanan siber di mesin EDC SPBU penting untuk mencegah
kejahatan skimming, yaitu pemasangan alat ilegal untuk mencuri data kartu. Pengelola SPBU dapat
mengenali skimmer palsu dengan memeriksa tiga hal utama: fisik mesin (apakah card reader terasa
longgar, warnanya tidak match, atau ada sisa lem), keypad (apakah terasa tebal tidak wajar atau
responsnya lembek), dan lingkungan sekitar (apakah ada kamera mini tersembunyi), seperti Gambar
3.

CSERTAMA
TURBO 9x

Gambar 2. Foto area dispenser SPBU

Gambar 3. Mesin EDC

Pencegahan terbaik adalah dengan selalu menutupi PIN saat dimasukkan, memilih metode
pembayaran yang lebih aman seperti tap atau QRIS, serta manajemen spbu harus memantau mutasi
rekening secara rutin. Kewaspadaan sederhana ini sangat efektif melindungi dana SPBU dari risiko
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skimming. Tahapan Keempat pada tanggal 18 September 2025 yaitu pelatihan teknis dasar kepada
pengawas SPBU untuk mengoperasikan atau memelihara perangkat keamanan siber sederhana,
seperti mengenali indikasi malware pada sistem pembayaran. Pelatihan teknis dasar mengoperasikan
keamanan siber dapat dilihat pada Gambar 4.

L=

i

Gambar 4. Pelatihan teknis dasar mengoperasikan keamanan siber

Pelatihan ini mencakup cara memastikan perangkat lunak untuk mengenali tanda-tanda atau
indikasi malware yang mencurigakan pada sistem pembayaran, seperti kinerja komputer yang tiba-
tiba melambat atau munculnya notifikasi yang tidak biasa. Dengan demikian, pengawas dapat
menjadi lini pertahanan pertama yang proaktif dalam menjaga integritas sistem transaksi di SPBU.

Pelatihan selanjutnya yaitu teknis dasar antivirus yang ditujukan khusus untuk para
pengawas SPBU. Pelatihan ini difokuskan pada kemampuan praktis dalam mengoperasikannya. dan
memelihara perangkat keamanan siber, dengan instruksi utama tentang cara memastikan software
antivirus selalu aktif (running) dan terbarui (up-to-date) pada sistem pembayaran. pengawas SPBU
dilatih untuk mengenali indikasi sederhana adanya malware, seperti kinerja komputer yang melambat
tiba-tiba atau munculnya notifikasi mencurigakan, sehingga dapat mengambil tindakan awal yang
tepat untuk mengamankan transaksi di SPBU prujakan. Pelatihan antivirus dapat dilihat pada Gambar
5.

Gambar 5. Pelatihan antivirus

Pengawas SPBU dilatih untuk menjadi garis pertahanan pertama dengan mengenali indikasi
sederhana adanya malware pada sistem komputer. Gejala utama yang harus diwaspadai tidak hanya
mencakup kinerja komputer yang tiba-tiba menjadi sangat lambat atau sering hang, tetapi juga
munculnya jendela pop-up (notifikasi) mencurigakan yang meminta data pribadi atau kata sandi,
serta perubahan yang tidak dijelaskan pada setingan aplikasi atau munculnya program baru yang
tidak dikenal.
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Evaluasi efektivitas pelatihan dilakukan melalui metode pretest dan posttest untuk
mengukur peningkatan pemahaman peserta. Hasilnya menunjukkan peningkatan yang signifikan,
dimana nilai rata-rata pretest dan posttest sebagaimana Tabel 1 berikut.

Tabel 1. Hasil Evaluasi Pretest dan Posttest Pelatihan Security Awareness

Rata- Rata- Peningkatan  Persentase Standar Standar
No  Aspek yang Diukur Rata Rata Nilai Peningkatan Deviasi Deviasi
Pretest Posttest Pretest Posttest
Pengetahuan
| Ancaman Siber 32 82 +50 156.3% 8,5 52
(Phishing,
Skimming)
Kemampuan
2 Deteksi Skimming 28 78 +50 178.6% 7,8 4,9
pada EDC
Pemahaman &
3 Praktik 30 80 +50 166.7% 9,1 5,5
Antivirus/Firewall
Rata keseluruhan 30 80 +50 166.7% 8,5 52

Hal ini merepresentasikan peningkatan absolut sebesar 50 poin atau 166.7%. Data statistik
lebih lanjut, seperti yang disajikan pada Tabel 1, mengonfirmasi bahwa peningkatan ini konsisten di
semua aspek yang diukur, dengan standar deviasi yang mengecil, menunjukkan bahwa pemahaman
peserta tidak hanya meningkat tetapi juga menjadi lebih merata setelah mengikuti pelatihan. Adapun
Evaluasi sebelum dan setelah pelatihan ditunjukkan pada Gambar 6 berikut.

100

80

60

40

) .
0

Sebelum Pelatihan Sesudah Pelatihan

Nilai Rata-rata

Gambar 6. Evaluasi sebelum dan setelah pelatihan

Peningkatan signifikan pada nilai posttest menyatakan bahwa pendekatan pelatihan
partisipatif efektif dalam meningkatkan pemahaman teknis terhadap ancaman siber di SPBU[19].
Dampak dan implikasi dari Kegiatan PKM ini memberikan dampak positif yang signifikan dengan
meningkatkan kesadaran dan pengetahuan karyawan serta pelanggan SPBU mengenai ancaman siber
seperti skimming, phishing, dan social engineering. Hal ini dibarengi dengan peningkatan kapasitas
teknis praktis para karyawan dalam mengoperasikan perangkat keamanan seperti antivirus
dan firewall, serta kemampuan untuk mengenali indikasi malware. Melalui partisipasi aktif dan
komitmen mitra, program ini tidak hanya memperkuat ketahanan siber SPBU mitra secara langsung
tetapi juga menciptakan sebuah model yang dapat direplikasi untuk lokasi lain, sekaligus mendukung
implementasi MBKM dengan melibatkan mahasiswa dalam penyelesaian masalah nyata,
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4. KESIMPULAN

Program Pengabdian Kepada Masyarakat (PKM) ini secara umum telah berhasil mencapai
tujuannya untuk meningkatkan security awareness dan kapasitas teknis mitra SPBU 44.555.05
Prujakan dalam mencegah kejahatan siber. Keberhasilan ini tercermin dari capaian indikator kunci,
yaitu peningkatan nilai rata-rata posttest sebesar 166.7%, serta kemampuan 100% peserta dalam
mendemonstrasikan instalasi antivirus dan konfigurasi dasar firewall. Meskipun demikian, program
ini memiliki keterbatasan, di antaranya durasi pelatihan yang relatif singkat dan belum mencakup
seluruh karyawan SPBU. Untuk memastikan keberlanjutan program, disarankan agar diadakan
pelatihan penyegaran setiap enam bulan sekali, dilakukan replikasi model serupa ke SPBU lain dalam
jaringan yang sama, serta dibangun kolaborasi lebih lanjut dengan pihak perbankan atau penyedia
layanan pembayaran digital untuk pelatihan keamanan transaksi EDC yang lebih mendalam.
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